Firmato digitalmente da:

ANGELO BARRETTA
\ \Ij Ordine degli Psicologi
della Regione Siciliana
DETERMINAZIONE AFFIDAMENTO

Fornitura servizio Vulnerability Assessment e penetration Test severo

OGGETTO: Determina n. 19 del 27/06/2023 — Affidamento diretto fornitura servizio

Vulnerability Assessment e penetration Test severo

CIG: Z303BB43BA

Notificare:

Societa WREP srl - Largo Rahman, 2 - 90135 Palermo - P.I. 05395060824

Legale Rappresentante

via pec all’indirizzo: wrp@pec.aruba.it

L’anno 2023 addi 27 del mese di Giugno il Responsabile del Servizio Dott. Angelo Barretta;

Visti:

il Decreto Legislativo 18 aprile 2016, n. 50, recante Attuazione delle direttive 2014/23/UE,
2014/24/UE e 2014/25/UE sull’aggiudicazione dei contratti di concessione, sugli appalti pubblici
€ ss.mm.il.;

le Linee Guida n. 4 di attuazione del D. lgs. 18 aprile 2016, n. 50, approvate dal Consiglio
dell’ Autorita Nazionale Anticorruzione con Delibera n. 1097 del 26 ottobre 2016 e aggiornate al
Decreto Legislativo 19 aprile 2017, n. 56 con delibera del Consiglio n. 206 del 1° marzo 2018 e
con delibera del Consiglio n. 636 del 10 luglio 2019 al decreto-legge 18 aprile 2019, n. 32,
convertito con legge 14 giugno n. 55, limitatamente ai punti 1.5, 2.2,2.3 ¢ 5.2.6. recanti “Procedure
per I’affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza comunitaria,
indagini di mercato e formazione e gestione degli elenchi di operatori economici”, ai sensi dell’art.
36, comma 7 del Decreto Legislativo 18 aprile 2016, n. 50;

il Regolamento per I’affidamento di lavori, servizi e forniture di importo inferiore alle soglie
comunitarie e sul conferimento degli incarichi legali e di lavoro autonomo dell’Ordine degli
Psicologi della Regione Siciliana approvato nella seduta del 30 novembre 2020;

nonché
I’art. 1 comma 2 della Legge 120/2020 di conversione del decreto-legge 16 luglio 2020, n. 76,
recante “Misure urgenti per la semplificazione e I’innovazione digitali” (Decreto Semplificazioni);




L’art. 1, co. 1 del cit. D.L. Semplificazioni ove si dispone che le procedure di affidamento
disciplinate nei successivi commi 2, 3 e 4 si applicano agli appalti la cui “determina a contrarre o
altro atto di avvio del procedimento sia adottato entro il 30 Giugno 2023”;

Il successivo comma 2 dell’art. 1 ¢ dedicato alle procedure relative all’affidamento di contratti
sottosoglia di lavori, servizi e forniture, dei servizi di ingegneria e architettura, inclusa la
progettazione, per i quali sono previste due tipologie di procedure e tra queste 1’affidamento diretto
per: servizi e forniture di importo inferiore a 150.000 euro;

Considerato che:

per gli affidamenti diretti di cui all’art. 36, comma 2, lettera a) del D. Lgs. n. 50/2016, si puo
procedere direttamente all’individuazione dell’affidatario attraverso una determina a contrarre,

ribadito altresi dal citato Regolamento dell’Ordine all’art. 7 comma 3;

Vista la delibera 205/20 il Consiglio ha disposto di demandare al RUP, cosi come da Regolamento, lo

svolgimento della procedura per 1’affidamento di lavori, servizi e forniture di importo inferiore alle soglie

comunitarie adottato dall’Ordine;

VISTA, altresi,

la delibera n. 82 del 16 giugno 2023 con la quale il Consiglio dell’Ordine degli Psicologi della
Regione Siciliana, ha dato mandato al Tesoriere nella qualita di Responsabile Unico del
Procedimento di procedere all’affidamento diretto della fornitura di un servizio avente ad oggetto
la simulazione di un attacco hacker dell’intero sito web istituzionale dell’Ordine, dei codici e dei
dati ivi contenuti — definita dagli esperti di settore Vulnerability Assessment e Penetration Test
severo; simulazione che presuppone la previa consegna all’operatore che rendera il servizio detto
di un backup dei predetti elementi;

Considerato che:

nel prefato atto deliberativo, si da atto della necessita di procedere all’affidamento per acquisire
un report dettagliato sulla criticita e vulnerabilita rilevate all’esito del test, di modo da valutare gli
eventuali rischi che deriverebbero dalla attivazione del servizio di inoltro delle istanze di iscrizione
all’Ordine degli Psicologi della Regione Siciliana mediante accesso sul sito web Istituzionale;

invero, ¢ stato chiesto un parere in merito alla valutazione d’impatto sulla protezione dei dati alla

societa WRP Srl - Largo Rahman, 2 - 90135 Palermo - C.F./P.1. 05395060824 gia affidataria della

Consulenza privacy e DPO, stante peraltro che I’affidamento ¢ comprensivo dell’obbligo di

sorvegliarne lo svolgimento ai sensi del citato art. 35 del GDPR - Regolamento UE 2016/679;
DATO ATTO CHE

I’art. 32, comma 14, del D. Lgs. 50/2016, stabilisce che in caso di affidamento diretto, il contratto

¢ stipulato mediante stipula di un apposito disciplinare allegato alla presente, anche tramite posta

elettronica certificata o strumenti analoghi negli altri Stati membri;



PRESO ATTO CHE
la societa WRP Srl - Largo Rahman, 2 - 90135 Palermo - C.F./P.I. 05395060824, ha predisposto
un preventivo economico per la esecuzione della simulazione e la definizione di un documento di
Vulnerability Assessment e/o Penetration Test dettagliato, meglio descritto sub art. 9 di un accordo
di adesione trasmesso in visione, ove si specifica che:
“Il Test di Vulnerabilita (o Vulnerability Assessment) e un test di sicurezza informatica che é in
grado di identificare le vulnerabilita presenti nel sistema analizzato. 1l test, inoltre, indichera per
ogni vulnerabilita, il relativo livello di gravita e la migliore soluzione per risolverla ed
eliminarla”
e con dettaglio delle attivita che verranno svolte:
“Vulnerability Assessment con Penetration Test severo:
Questa scansione esamina tutti i link e le pagine del sito web ed effettua tutti gli attacchi
applicabili in modo massivo. Questa funzione effettua sia il Vulnerability Assessment che il
Penetration Test piu intrusivo. Il servizio, condotto da Ingegneri informatici esperti in
cybersecurity, prevede la produzione e consegna di una relazione ed un report descrittivo delle
vulnerabilita rilevate.
Tutte le scansioni comprenderanno:
® Produzione di un documento Vulnerability Assessment;
e Sintesi per la direzione;
® Report Tecnico,
® Servizio di risoluzione delle vulnerabilita individuate e produzione di un nuovo VA;
® Servizio per la produzione di un VA periodico a cadenza mensile o personalizzata,
® Servizio di Penetration Test;
® Report di Penetrazione e Strategia di risoluzione delle criticita,
® Assistenza da parte di un esperto in cybersecurity da remoto”;
il richiamato accordo prevede un costo di euro 1.250,00, oltre iva del servizio descritto al punto
che precede che verra reso previa realizzazione da parte dell’Ordine di un backup completo
dell’intero sito web da esaminare, dei codici e dei dati;
la predetta societa ¢ gia affidataria della Consulenza privacy e DPO e che I’affidamento ¢
comprensivo dell’obbligo di sorvegliarne lo svolgimento ai sensi del citato art. 35 del GDPR -
Regolamento UE 2016/679;
I’affidamento viene espletato con professionalita e contraddistinto da uno standard qualitativo
difficilmente replicabile;
si ritiene sia opportuno aderire all’accordo proposto per il servizio chiesto e per le attivita ad esso

afferenti nei termini ivi indicati, per il costo massimo di euro 1.250,00, oltre iva.



DETERMINA

- di affidare alla societda WRP Srl con sede legale Largo Rahman, 2 - 90135 Palermo - C.F./P.I.
05395060824 1’esecuzione del vulnerability assessment e del penetration test nei termini indicati
sub art. 9 dell’Accordo inviato in visione dalla predetta societa, per una durata limitata al tempo
necessario per 1’esecuzione e per la produzione dei documenti ad essi collegati impegnando a tal
fine la somma non superiore ad euro 1.500,00 oltre iva, a valere sul capitolo di spesa 11.005.0011
“ Spese per adempimenti legislativi (sicurezza/privacy/trasparenza.” del Preventivo finanziario
gestionale — uscite 2023;

- di trasmettere la presente determina e 1’allegato disciplinare al rappresentante legale della WRP
Srl;

- che la restituzione all’Ordine degli Psicologi, per tramite dei suoi canali ufficiali, del disciplinare
firmato, anche con firma digitale, da parte dello stesso conclude il contratto avente ad oggetto
I’esecuzione della prestazione di cui in premessa;

- che il suddetto importo sara corrisposto in una unica soluzione e sara pagato, previa fornitura,

entro il mese successivo alla emissione della fattura

I1 RUP
Dott. Angelo Barretta

In allegato copia del Disciplinare di incarico
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